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1.  SOBRE ESTE DOCUMENTO  

Escopo  

O propósito deste documento é conter todas as informações necessárias para a 

operação e manutenção da solução Pay&Go , considerando:  

­ Funcionalidades do módulo Servidor  Pay&Go ;  

­ Boas práticas refe rentes à configuração do sistema e do ambiente no qual este 

opera.  

Público  

Este documento se destina a:  

­ Funcionários do estabelecimento comercial onde o sistema é instalado, e que sejam 

responsáveis:  

­ pela operação do sistema Servidor  Pay&Go ;  

­ pela administr ação da rede local do estabelecimento;  

­ Técnicos responsáveis pela instalação e pelo suporte a o sistema.  

Referências  

Outros documentos referenciados por este documento, ou que o complementem :  

­ ñPay&Go -  Guia de Referência Rápida ò: informa­»es referentes ¨ operação do 
sistema no checkout.  

Avisos  

As informações contidas neste documento estão sujeitas a alteração sem prévio aviso.  

Pay&Go  é uma marca registrada da SETIS Automação e Sistemas Ltda.  

Microsoft  e Windows  são marcas registradas da Microsoft Corporation . 

© 2003 -20 10  SETIS Automação e Sistemas Ltda. Todos os direitos reservados.  
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2.  H ISTÓRICO  

v1.00 (30 nov 200 8 )  

­ Primeira versão oficial, revisada durante o processo PABP -DSS.  

v1.01 ( 01  abr  2009)  

­ Inclus«o: se­«o ñUso do PIN-padò. 

­ Revisão (a justes pontuais ) .  

v1. 02 ( 02 dez 2009)  

­ Inclusão: necessidade de antivírus.  

­ Inclus«o: necessidade de desativa­«o dos ñPontos de restaura­«oò do Windows. 

­ Inclusão: necessidade de desativação de serviços não utilizados.  

­ Inclusão: necessidade de remoção segura de arquivos coleta dos.  

­ Revisão (ajustes pontuais).  

v1. 03 ( 23  jun  2010)  

­ Revisão :  ajustes pontuais . 

­ Revisão : ajustes após processo PA -DSS. 

­ Retir ado o  WEP como possibilidade de uso para autenticação no item Configuração 
de Redes sem fio.  

­ Retirado o RPC ou Chamada de procedimen to remoto da lista de exceções de 

serviços que devem ser desativados.  

v1. 0 4  ( 0 1  ju l  2010)  

­ Revisão :  ajustes pontuais . 
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3.  GLOSSÁRIO  

Checkout  ou PDV  Terminal   de  caixa   utilizado   para pagamento das mercadorias e 

serviços ofertados pelo estabelecimento. O checkout usualmente 
possui uma aplicação de Autom ação comercial , responsável pela 

captura das informações dos produtos sendo adquiridos, controle de 
uma impressora fiscal  e registro dos meios de pagamento.  

Rede adquirente  Empresa responsável por prover o serviço de captura de transações 

eletrônicas (seja  de cartão de crédito/débito ou outro meio de 
pagamento). CIELO, REDECARD, AMERICAN EXPRESS e HIPERCARD  

são exemplos de Redes Adquirentes  brasileiras.  

Cliente  Pessoa física ou jurídica adquirindo mercadorias ou serviços do 
estabelecimento comercial, respon sável pelo pagamento destas e 

portador de um cartão ou outro meio de pagamento. A única 
exce­«o a esta defini­«o ® o uso do nome ñCliente Pay&Goò, que 

designa o módulo aplicativo do Pay&Go  instalado no checkout.  

PIN - pad  Equipamento certificado pelas Redes Adquirentes  e destinado à 
leitura de cartão com tarja magnética, captura da senha do cliente 

(PIN = Personal Identification Number ) e processamento de cartões 
com chip . 

TCP/IP  TCP/IP  designa um conjunto de protocolos de comunicação entre 
computadores em re de. As duas camadas TCP ( Transmission 
Control Protocol ) e IP ( Internet Protocol ) são utilizadas por camadas 

de mais alto nível, que dependem da aplicação, e por outro lado se 
utilizam de camadas de mais baixo nível, que dependem do meio 

físico utilizado (s eja Ethernet, GPRS, ADSL, linha discada ou outro) 
para a comunicação.  

VPN  Virtual Private Network  ou Rede Particular Virtual é uma rede 

privada segura construída sobre a infra -estrutura de uma rede 
pública, normalmente a Internet. Ou seja, ao invés de se u tilizar 

links dedicados ou redes de pacotes (como Frame Relay e X.25) 
para conectar redes remotas, utiliza -se a infra -estrutura da 

Internet.  O Pay&Go utiliza uma VPN para comunicar -se com as 
Redes Adquirentes.  
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4.  I NTRODUÇÃO  

O Pay&Go  é um a solução de Transf erência Eletrônica de Fundos  (TEF)  que utiliza como 

forma de comunicação o protocolo TCP/ IP, operando nas modalidades ADSL, XDSL, 
MPLS, Link a Cabo , Link a Rádio , GPRS, 3G, contemplando todos os requerimentos de 

segurança definidos pelas Redes Adquirentes,  destinados a Estabelecimentos Comerciais  
que necessitem de agilidade e velocidade na realização das transações.  

TEF ï Transf erência Eletrônica de F undos  

O TEF foi criado para dar mais segurança e comodidade  nos pagamentos realizados com 

cartões, t anto par a portadores de cartão como para Estabelecimentos Comerciais.  

Todo comprovante de TEF  deve estar vinculado a um cupom fiscal  correspondente. É 
o que rege a lei e hoje o termo TEF é usado para definir essa integração. Para que ess a 

exigência seja cumprida, o TEF deve estar integrado ao software de automação 
comercial , que por sua vez tem um ECF (Emissor de cupom fiscal) conect ado, que fará 

a impressão do cupom fiscal e do comprovante de pagamento do cartão.  

Tipos de TEF  

TEF Discado  

Utilizado em pontos de ven da que utilizam a comunicação via linha telefônica discada.  

Sua arquitetura contempla PIN -Pad ( equipamento que realiza a leitura dos cartões pela 
tarja magnética ou pelo Chip e captura a senha dos cartões utilizados ), software 

gerenciador (que faz a comuni cação do computador frente de caixa com as Redes 
Adquirentes ) e o software de cada Rede. Diz -se ñTEF discado ñ porque ele utiliza uma 
conexão discada comum, através do modem instalado no próprio PC. Seus pontos fracos 

são a lentidão e o custo dos pulsos tel efônicos.  

TEF Dedicado  

Utilizado normalmente em estabelecimentos de maior porte. O TEF Dedicado  utiliza 
uma LP  (Linha  Privativa) direta , X- 25  ou Frame Relay , que o mantém conectado às 

bandeiras, tornando o processo de uso bem rápido. Seu ponto fraco é o el evado custo 
inicial e mensal.  

TEF IP  

É o TEF Pay&Go, objeto desse guia . Ele tem velocidade superior à do Dedicado, por 
utilizar GPRS, banda larga, link via  cabo ou link via  rádio.  
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5.  ARQUITETURA  

Para a correta  administração da solução  Pay&Go , é fundamental  o conhecimento da sua 

arquitetura, ilustrada na figura a seguir:  

Rede local do
estabelecimento

(TCP/IP)

ñServidorò

ñCheckoutò #00 ñCheckout ò #01 ñCheckoutò #02

TCP/IP
modem

(ADSL, GPRS, etc.)

Rede de 
telefonia 
pública

Servidor
Pay&Go

Cliente
Pay&Go

Automação
Comercial

VPN
(TCP/IP)

Redes Adquirentes

 

O estabelecimento deve destinar uma máquina com Microsoft Windows para instalação 

do módulo  principal da solução, o  Servidor  Pay&Go . 

Os checkouts do estabelec imento deve m estar conectados ao ñServidorò atrav®s de uma 
rede local Ethernet  configurada com protocolo TCP/IP . Cada checkout deve contar com :  

­ Um aplicativo de Automação comercial, responsável por gerenciar o processo de 
venda;  

­ O módulo Cliente  Pay&Go , ac ionado pela Automação comercial para efetuar o 
pagamento eletrônico de todo ou parte do valor da venda , e responsável pela 
comunicação com o Servidor  Pay&Go . 

­ Um PIN-pad  conectado a uma porta serial  ou USB ;  

­ Uma impressora, normalmente  fiscal , gerenciada pel a Automação comercial e 

utilizada para imprimir as duas vias (uma para o estabelecimento, outra para o 
cliente) do comprovante de pagamento eletrônico . 
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Pode -se também adotar uma arquitetura alternativa onde um dos checkouts faz o papel  
de ñServidorò, conforme figura a seguir:  

Rede local do
estabelecimento

(TCP/IP)

ñCheckoutò #00
e ñServidorò

ñCheckoutò #01ñCheckoutò #02

TCP/IP

modem
ADSL, GPRS, etc.

Servidor
Pay&Go

Automação
Comercial

Cliente
Pay&Go

 

Esta arquitetura é a mais conveniente para os estabelecimentos que possuem  poucos ou  

um único checkout.  

 

IMPORTANTE :  

O aplicativo Servidor  Pay&Go  requer uma versão 32 bits do sistema operacional 
Microsof t Windows para funcionar  e é compatível com qualquer uma delas . No entanto, 

como requerimento de segurança (mais informações no capítulo ñ8.  Conformidade e 
Segur ançaò, página 23 ), som ente podem ser utilizadas versões ainda suportadas pel a 
Microsoft (ou seja, que recebem atualizações de segurança) . 

Para o checkout, várias plataformas são suportadas. No entanto, as mesmas regras do 
equipamento ñServidorò acima se aplicam para o sistema operacional Microsoft 

Windows.  

 

A aplicação Servidor  Pay&Go  é um sistema multi - tarefa que cria um processo paralelo 

independente para cada checkout , chamado de ñterminal virtualò. Todo o processamento 
do Pay&Go  é feito pelo s ñterminais virtuaisò no Servidor,  sendo que os checkouts 

apenas proporcionam a interface com o usuário , além de um meio de comunicação entre 
o PIN -pad e  seu respectivo ñterminal virtualò. 
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IMPORTANTE : Cada terminal virtual se comporta como um terminal de pagamento 

único e distinto para cada uma d as Redes adquirentes  em operação . Por exemplo, em 
um estabelecimento com três checkouts habilitado s a operar com CIELO, REDECARD e 
REDE AMEX, para todos os efeitos , existem nove  terminais de pagamento, conforme 

figura abaixo:  

ñCheckoutò #00 ñCheckoutò #01ñCheckoutò #02

Pay&Go Servidor

Terminal #00 Terminal #01 Terminal #02

CIELO

REDECARD

CIELO

REDECARD

CIELO

REDECARD

Rede local do
estabelecimento

(TCP/IP)

REDE AMEX REDE AMEX REDE AMEX
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6.  OPERAÇÃO DOS TERMINAIS V IRTUAIS  

Este capítulo descreve  a operação do s terminais virtuais do  Pay&Go . 

A ilustração a seguir mostra a tela principal do Servidor  Pay&Go  e o significado dos  
seus componentes , para o mesmo exemplo de configuração do capítulo anterior, onde 

três checkouts estão ativos no estabelecimento :  

Indicador do estado do terminal virtual:

(verde): terminal ocioso

(amarelo): terminal sendo acessado no Servidor

(vermelho): terminal sendo acessado no Cliente

(cinza barrado de vermelho): terminal bloqueado

Painel de eventos
Representação de um terminal virtual, das 
aplicações das redes adquirentes ativas nele, e 
do estado de cada uma delas.

Indicador do estado da aplicação:

(verde): operacional

(cinza barrado de vermelho):
inativo, ação pendente

 

Os terminais virtuais podem ser acessados de duas maneiras:  

­ Diretamente no Servidor  Pay&Go ; ou  

­ No checkout , com iniciati va da Automação e uso do Cliente  Pay&Go . 
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Operação no Servidor Pay&Go  

A operação dos terminais virtuais diretamente pelo Servidor  Pay&Go  é limitada a 
operações administrativas que não requeiram o uso do  PIN-pad, como por exemplo:  

­ Alteração de configuração;  

­ Inicialização (dependendo da Rede adquirente );  

­ Fechamento de lote.  

Para iniciar uma operação  em modo local a partir do Servidor  Pay&Go :  

­ Selecionar o terminal virtual desejado  (clicar uma vez no texto ñTerminal XXò);  

­ Pressionar a tecla [Enter];  

­ Pressionar  qualquer tecla.  

Uma janela aparec erá, permitindo operar o terminal virtual normalmente através do 

teclado, como seria feito no checkout (ver a se­«o ñOperação no Checkou tò, p§gina 12 ):  

 

Observações:  

­ Após a seleção da  Rede adquirente, o menu de funções administrativas 
correspondente será apresentado.  

­ Caso a função realizada gere um comprovante , este poderá ser visualizado na parte 
inferior da janela do terminal virtual, porém não será impresso.  

­ Enquanto o terminal virt ual é usado em modo local , este não pode ser acessado pelo 
checkout. Esta situação é caracterizada pela cor amarela do identificador do estado 
do terminal virtual no Servidor  Pay&Go , e pela mensagem ñTERMINAL OCUPADOò 

no Cliente  Pay&Go . 
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Operação no Checkou t  

A operação  no checkout é sempre iniciada pela Automação comercial,  e realizada 
através do Cliente  Pay&Go .1 

No momento em que uma operação é iniciada, uma tela é apresentada para interação 

com o terminal virtual através do teclado do checkout:  

­ Teclas numé ricas e alfanuméricas permitem a entrada de dados ou a seleção direta 

de uma opção de menu;  

­ As setas permitem a navegação nos menus de opções;  

­ A tecla [Enter] permite confirmar uma escolha, um aviso, ou finalizar uma entrada 

de dados;  

­ A tecla [Backspace] a paga o último caractere durante uma entrada de dados;  

­ A tecla [Esc] interrompe a operação em curso.  

Caso uma confirmação ou uma entrada de dados deva ser realizada pelo cliente, não 
pelo operador do estabelecimento, o PIN -pad será automaticamente acionado.  

A primeira tela apresentada  após o início de uma operação é um menu com os nomes 
das Redes adquirentes habilitadas no estabelecimento. Após seleção da aplicação 

desejada, o fluxo de telas apresentado é diferenciado, de acordo com as especificações 
da Rede  adquirente . Um operador acostumado a operar os equipamentos ñterminais 
POSò das Redes adquirentes perceberá que o fluxo de telas é muito similar ao do 

Pay&Go . 

 

                                       
1 Para a especificação da interface entre a Automação comercial e o Cliente  Pay&Go , consulte a NTK Solutions 
Ltda.  (http://www.ntk.com.br ).  

http://www.ntk.com.br/
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No acionamento do Pay&Go  pela Automação comercial, uma de duas modalidades é 
selecionada:  

­ Moda lidade de pagamento;  

­ Modalidade administrativa.  

Modalidade de Pagamento  

A modalidade de pagamento é utilizada pela Automação comercial na finalização do 
cupom fiscal ,  quando é selecion ada  a forma de pagamento eletrônico . Nesta situação, o 

Pay&Go  somente ap resenta as funções do terminal virtual que correspondem ao 
pagamento de mercadorias ou serviços  para a Rede adquirente selecionada , por 

exemplo :  

 

Na modalidade de pagamento, quando a operação é bem sucedida, dois comprovantes 

não fiscais são emitidos (uma  via para o cliente, outra para o estabelecimento), e devem 
ser vinculados ao cupom fiscal da venda.  

Modalidade Administrativa  

A modalidade administrativa permite acessar todas as funções do terminal virtual 
definidas por cada Rede adquirente, exceto as de stinadas ao pagamento de 

mercadorias, por exemplo:  

­ Configuração de parâmetros;  

­ Inicialização ( download  de parâmetros);  

­ Pré-autorização;  

­ Consultas (de saldo, cheque, informações de financiamento, etc.);  

­ Cancelamento ou Estorno;  

­ Pagamento de conta;  

­ Fechament o de lote;  

­ Envio de transações pendentes;  

­ Reimpressão de comprovante;  

­ Emissão de relatórios;  

­ etc.  



Pay&Go  -  Guia de Administração  Versão 1.04 (01 jul 2010)  

SETIS Automação e Sistemas Ltda. / NTK Solutions Ltda.  14 / 29  

7.  GERENCIAMENTO AVANÇADO  

Consulta de transações  

As transações efetuadas através do Pay&Go  ficam registradas no Servidor  Pay&Go  

para consulta  a qualquer momen to. Isso pode ser feito atrav®s da op­«o ñTransa­»esò 
do menu ñConsultasò, ap·s a digita­«o da Senha da Loja (senha padrão: ñ1111 ò): 

 

Como padrão, a tela de consulta apresenta  somente as transações efetuadas na data 
corrente. Caso seja necessário consulta r transações de outros períodos, podem ser 

informa das  as datas inicial e final no canto superior esquerdo da tela, validando -as 
atrav®s do bot«o ñAtualizarò. 

As seguintes transações são registradas para consulta:  

­ Transações de pagamento bem sucedidas (apro vadas);  

­ Transações administrativas bem sucedidas e que tenha m gerado um comprovante.  

Para cada transação registrada, as  seguintes informações estão disponíveis:  

­ d ata/hora : data e hora da transação, conforme impresso no comprovante (horário 

da Rede adquiren te). O ícone à esquerda indica se a transação é válida, se foi 
anulada ou se est§ pendente de confirma­«o (ver item ñstatusò a seguir); 



Pay&Go  -  Guia de Administração  Versão 1.04 (01 jul 2010)  

SETIS Automação e Sistemas Ltda. / NTK Solutions Ltda.  15 / 29  

­ status : indica o status da transação, se est a é válida ou se foi anulada por algum 
motivo específico. Os seguintes stat us estão previstos:  

 

 0  Resultado final da transação ainda pe ndente de confirmação pel o checkout . 

 1 Transação confirmada pela Automação comercial.  

 2 Transação confirmada automaticamente ( realizada  em modo local , no Servidor  Pay&Go ).  

 3 Transação c onfirmada manualmente (ver ñResolução de pendências ò, p§gina 17 ).  

 4 Transação desfeita pela Automação comercial, provavelmente por problemas de impressão.  

 5 Transação desfeita ma nualmente (ver ñResolução de pendências ò, p§gina 17 ).  

 6 Transação desfeita por erro de processamento interno ao Pay&Go . 

 7 Transação confirmada manualmente , porém ainda não proces sada.  

 8 Transação desfeita  manualmente , porém ainda não processada.  

 9 Transação confirmada manualmente no Cliente Pay&Go após tentativa de desfazimento pela 
Automação.  

 10  Transação desfeita manualmente no Cliente Pay&Go após tentativa de desfazime nto pela Automação.  

 

­ term. : número (índice iniciado em 00 ) do terminal virtual que efetuou a transação . 

­ rede : nome da Rede adquirente através da qual foi efetuada a transação.  

­ operação : d escrição da operação efetuada, de acordo com a seguinte 

nomenclatura :  

 
VD CRED  Venda com cartão de crédito, à vista.  

VD CRED xP ADM  Venda com cartão de crédito, parcelada pela administradora  em  óxô parcelas.  

VD CRED xP LOJ  Venda com cartão de crédito, parcelada pel o estabelecimento em  óxô parcelas.  

VD DEB  Venda com cart ão de débito , à vista . 

VD DEB PRE dd -mm -aa  Venda com cartão de débito, pré -datada para o dia ódd-mm -aaô. 

VD VOUCH  Venda com cartão voucher /convênio . 

PREAUT  Pré-autorização com cartão de  crédito.  

CONSULTA  Consulta . 

CANC dddddd  Cancelamento da transação  de número de documento ódddddd ô. 

CANC PREAUT dddddd  Cancelamento da transação de pré -autorização  de número de documento ódddddd ô. 

FECHAMENTO  Fechamento/finalização.  

OUTRO/ADM  Outra operação administrativa que gerou comprovante.  

 

­ cartão : nome do emisso r do cartão ou informação similar fornecida pela aplicação 
da Rede adquirente.  

­ v alor : valor da transação (negativo no caso de um cancelamento).  

­ ref. local : identificador da transação para o Pay&Go . 

­ ref. host : identificador da transação para a Rede adquiren te . 

­ autoriz. : código de autorização para a transação, recebido da Rede adquirente . 

­ num. lógico :  número lógico do terminal virtual (referência da Rede adquirente).  

­ cód. estab. :  código do estabelecimento para a Rede adquirente.  

­ mensagem :  descrição do resulta do da transa­«o (por exemplo ñAPROVADA 

123456ò) 

­ doc. fiscal :  número do documento fiscal informado pela Automação.  
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­ dados adic. :  eventuais dados adicionais informados pela Automação.  

Exportação manual de transações  

A tela de Consulta de transações possui um bot«o ñExportarò que pode ser utilizado para 
exportar as transações v isualizadas. Algumas opções são apresentadas no momento da 

exportação:  

 

Normalmente, somente as transações válidas são relevantes para o estabelecimento , 
porém o Servidor  Pay&Go  permite a exportação de todas as transações, incluindo as 

desfeitas, para o caso de depuração do sistema ou questões envolvendo liquidação 
indevida. Pode -se também optar por exportar as transações de todas as Redes 

adquir entes ou de uma Rede adquirente específica,  e também de todos os terminais 
virtuais ou de um terminal virtual específico.  

O Servidor  Pay&Go  sempre sugere um nome do arquivo gerado com base nas datas 

de início e fim do período, porém este pode ser alterado pelo operador.  

O arquivo é gerado no format o texto, contendo exatamente as mes mas informações da 

tela de consulta, com uma transação por linha, sendo que os campos são separados por 
tabulações  (caractere TAB ). Este arquivo pode ser importado diretamente por qualquer 
sistema de banco de dados ou de planilha eletrônica (como o Microsoft Excel).  

Exportação automática  de transações  

O Pay&Go  pode também ser programado para exportar automaticamente todas as 
transações realizadas. Esta funcionalidade pode ser configurada  através da opção 
ñExportação automá tica ò do menu ñManutenção ò, ap·s a digita­«o da Senha da Loja 

(senha padrão: ñ1111 ò): 

 




























