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1. SOBRE ESTE DOCUMENTO

Escopo
O propésito deste documento é conter todas as informacdes necessérias para a
operacdo e manutencgdo da solugéo Plug & Pay , considerando:
- Funcionalidades do aplicativo Plug&Pay ;

- Boas praticas referentesac  onfiguragédo do sistema e do ambiente no qual este
opera.

Publico

Este documento se destina a:

- Funcionarios do estabelecimento comercial onde o sistema € instalado, e que sejam
responsaveis:
- pelaoperacdo do sistema  Plug&Pay ;

- pela administracéo da rede loca | do estabelecimento;
- Técnicos responsaveis pela instalacéo e O suporte a 0 sistema.
Avisos
As informagdes contidas neste documento estédo sujeitas a alteragdo sem prévio aviso.

Plug &Pay é uma marca registrada da SETIS Automacao e Sistemas Ltda.
Microsoft e Windows sao marcas registradas da Microsoft Corporation.

© 20 10 SETIS Automacgéo e Sistemas Ltda. Todos os direitos reservados.
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2. HISTORICO

v1.00 (07 ago 2009)

- Primeira versao oficial.

vl. 01 (02 dez 2009 )

- Inclus«o: necessidade de desatistau¢«c@a-cod @B W
- Inclusdo: necessidade de desativagéo de servigos nao utilizados.

- Inclusédo: necessidade de remocao segura de arquivos coletados.

v1. 02 ( 22 jun 2010)

- Revisdo : ajustes pontuais
- Revisao : ajustes ap0s processo PA  -DSS.

- Retirado o WEP como possibilidade de uso para autenticacdo no item Configuracéo
de Redes sem fio.

- Retirado o RPC ou Chamada de procedimento remoto da lista de excec¢bes de
servigos que devem ser desativados.
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3. GLOSSARIO

Checkout ou PDV Terminal de caixa utlizado parapagamento das mercador iase
servigos ofertados pelo estabelecimento. O checkout usualmente
possui uma aplicacdo de  Automacao come rcial , responsavel pela
captura das informacgdes dos pr odutos sendo adquiridos, controle de
uma impressorafi scal eregistro dos meios de pagamento.

Rede adquirente Empresa responsavel por prover o servico de captura de transacoes
eletrdnicas (seja de cartdo de crédito/débito ou outro meio de
pagamento). CIELO e AMERICAN EXPRESS séo exemplos de Redes
Adquirentes brasileiras.

Cliente Pessoa fisica ou juridica adquirindo mercadorias ou serv icos do
estabelecimento comercial, responséavel pelo p agamento destas e
portador de um cartdo ou outro meio de pagamento.

PIN -pad Equipamento certificado pelas Redes Adquirentes e de stinado a
leitura de cartdo com tarja magnética, captura da senha do cliente
(PIN = Personal Identification Nu  mber) e processamento de cartbes

com chip.
Modem Equipamento para comunicagdo com sistemas remotos atraves de
discagem pela rede de telefonia comutada publica . O equipamento

considerado neste documento é especifico, por ser capaz de
estabelecer conexdes sincronas (de alto desempenho) com as Redes
adquirentes, além de conexdes assincronas padréo.
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4 . ARQUITETURA

Para a correta administracdo da solucdo

sua arquitetura, ilustrada na figura a seguir:

Redes &

adquirentes Rede de

telefonia
publica

Impressora

Automacéo
Comercial

Plug&Pay

PIN-pad

Checkout

Cada checkout onde a solug&o opera € composto por:

Uma maquina com Microsoft Windows devidamente instalada;

Um aplicativo de Automacao comercial, responsavel por gerenciar o processo de

venda;

O software Plug&Pay ;

Um modem sincrono  conectado a uma porta serial ou USB;
Um PIN-pad conectado a uma porta serial ou USB;

Uma impressora, normalmente fiscal , gerenciada pela Automacdo comercial e
utilizada p ara imprimir as duas vias (uma para o estabelecimento, outra para o
cliente) do comprovante de pagamento eletrénico

IMPORTANTE

O aplicativo Plug&Pay requer uma versdo 32 bits do sistema operacional Microsoft

Windows para funcionar e € compativel com qua Iquer uma delas . No entanto,c omo

Plug & Pay , é fundamental o conhecimento da

requerimento de seguranca (mais informacdes no capitulo fi7. Conformidade e
Seguranca 0, pagina 17), som ente podem ser utilizadas versdes ainda suportad as pel a
Microsoft (ou seja, que recebem atualizacdes de seguranca)
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5. OPERACAO DO PLUG &P AY

Enquanto ocioso, 0 Plug&Pay permanece minimizado. Um icone na barra de tarefas
permite identificar o estado deste:

= 0cCioso . ocupado = inativo (erro)

Operagcbes da  Rede adquirente

Operac 6es da Rede adquirente sGo  sempre iniciadas pela Automacao comercial, e
realizadas através do Gerenciador Padrdo .*

E TEF DISCADO - Versdn 4.0

0
D
O

X 9-Encerra ‘

|Esculha a Rede Desejada

Apés selecdo da Rede adquirente |, atela principal do  Plug&Pay é aber ta para realizagcédo
da transacéo:

PlugftPay
Arquivo  Ajuda

Plug&Pay 7=

INSTRA OU PASSE
O CARTAO

! Para a especificacdo da interface entre a Automagao comercial e o Plug&Pay , consulte a NTK Solutions Ltda.
(http://www.ntk.com.br ).

SETIS Automacéo e Sistemas Ltda. / NTK Solutions Ltda. 7123
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Enquanto est a tela estiver aberta:

- Teclas numéricas e alfanuméricas permitem a entrada de dados ou a selecéo direta
de uma opcéo de menu;

- As setas permitem a navegagdo nos menus de opgoes;

- Atecla [Enter] permite confirmar uma escolha, um aviso, ou finalizar uma entra da
de dados;

- Atecla [Backspace] apaga o ultimo caractere durante uma entrada de dados;

- Atecla [Esc] interrompe a operacdo em curso.

Caso uma confirmacdo ou uma entrada de dados deva ser realizada pelo cliente, ndo
pelo operador do estabelecimento, o PIN -pad sera automaticamente acionado.

O fluxo de telas apresentado € especifico e de acordo com as especificagfes da Rede

adqguirente selecionada. Um operador acostumado a
POS0O das Redes adquirentes pelasémditesimarapde o f |l uxo
Plug&Pay

No acionamento do  Plug&Pay pela Automacgéo comercial, uma de duas modalidades é
selecionada:

- Modalidade de pagamento;

- Modalidade administrativa.

Modalidade de Pagamento

A modalidade de pagamento é utilizada pela Automacdo comercial na finalizagcdo do
cupom fiscal , quando é selecion ada a forma de pagamento  eletrénico . Nesta situagéo, o
Plug&Pay somente apresentaas operac¢fes disponiveis que correspondem ao
pagamento de mercadorias ou servigos para a Rede adquirente seleciona da, por
exemplo :

PlugftPay
Arguivo  Ajuda

Plug&Pay 7=

>10-CREDITO
11-CRED PARC ADM
12-CRED PARC LOJ
20-DEBITO
21-DEBITO PREDAT
22-DEBITO+SAQUE

Na modalidade de pagamento, quando a operagéo € bem sucedida, dois comprovantes
nao fiscais sdo emitidos (uma via para o cliente, outra para o estabelecimento), e devem
ser vinculados ao cupom fiscal da venda.

SETIS Automacéo e Sistemas Ltda. / NTK Solutions Ltda. 8/23
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Modalidade Administrativa
A modalidade administrativa permite acessar todas as operacdes definidas por cada
Rede adquirente, exceto as destinadas ao pagamento de mercadorias, por exemplo:
- Configuracao de parametros;
- Inicializagdo ( download de parametros);
- Pré-autorizacgéo;
- Consultas (de saldo, cheque, informacdes de financiamento, etc.);
- Cancelamento ou Estorno;
- Pagamento de conta;
- Fechamento de lote;
- Envio de transagfes pendentes;
- Reimpresséao de comprovante;
- Emisséo de relatérios;

- etc.

SETIS Automacéo e Sistemas Ltda. / NTK Solutions Ltda. 9/23
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6. GERENCIAMENTO AVANCADO

Consulta de transacte S

As transacOes efetuadas  através do Plug&Pay ficam registradas para consulta a

qualquer momento . |l sso pode ser feit Dransatbesa W®sl od amedp- « 0
fiConsultas 0 obtido com clique no icone do Plug&Pay na barra de tarefas e digitacdo

da Senha da Loja (senha padrdo: #1111 o) :

Manutencdo  »
Consultas

Eventos...

Senha da Loja

% Digite a genha para conzulta das tranzacoes:

|***’1 k. | Cancela |

Transacoes rg|
De |m/06/2010 & [16/06/2010 | Atualizar | Erportar | Sair
datashora status term. | rede Operagao cartdo walor | ref. local
ﬁD?fDBI‘ID 1826 1(ok] 00 REDE aME= WD CRED AMEX CARD 14,00 193426
( 07/0BM015:27 1 [ak] 00 REDE AME= WD CRED AMER CARD 15,00 193427
( 1606101503 1 [ak] o0 CIELD WD CRED WISA 53,00 478522
vf 1E/A0EM015:04 1 [ok] oo CIELD WD CRED WS4 26,00 478523
\f 1E/A0BAM01505 1 [ok] oo CIELD WD CRED 2P A0 WS4, 104.00 473324
\f 1E/A0BAM01506 1 [ok] oo CIELD WD CRED WS4, 71.00 473325
{ 160607510 1 [ok] 00  REDE AMEX WD CRED AMER 55,00 453358
{'IB.I’EIB.I"IEI 1511 1(ok] 00 REDE AMEX WD CRED 4P LOJ AMER CARD 240,00 458359
J 16/06A1075:12 1 [ok] oo CIELO WD CRED WS4, 51.00 473326
/'IB.I’EIB.I"IEI 1812 1{ok] 00 REDE aME= WD CRED AMEX CARD 73,00 458360
< | —

Como padréo, a tela de consulta apresenta somente as transacoes efetuadas na data

corrente. Caso seja hecessario consultar transac¢oes de outros periodos, podem ser
informa das as datas inicial e final no canto superior esquerd o da tela, validando -as
atrav®s do bot«o fAAtwualizaro.

SETIS Automacéo e Sistemas Ltda. / NTK Solutions Ltda. 10/23
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As seguintes transacfes sdo registradas para consulta:
- Transacdes de pagamento bem sucedidas (aprovadas);

- Transacdes administrativas bem sucedidas e que tenha m gerado um comprovante.

Para cada transacdo registrada, as seguintes informacdes estdo disponiveis:

- data/hora :data e hora da transagdo, conforme impresso no comprovante (horario
da Rede adquirente). O icone a esquerda indica se a transacao é valida, se foi

anulada ou se esta pendente de confirmaca o (ver item Astatuso

- status : indica o status da transacao, se est a € vélida ou se foi anulada por algum
motivo especifico. Os seguintes stat us estao previstos:

a

0 Resultado final da transagéo ainda pe ndente de confirmacgdo pel a Automacgdo comer cial.

1 Transacgédo confirmada pela Automagéo comercial.

« 2 Transacdo confirmada automaticamente.

« 3 Transacédo confirmada manualmente (ver fiResolucéo de pend énciasd, p §82i).na

x4 Transacao desfeita pela Automagédo comercial, provavelmente por problemas de impresséo.

X5 Transagédo desfeita manualmente (ver fResolugdo de pend énciaso, p §#i.na

X 5 Transaga o desfeita por erro  de processamento interno ao Plug&Pay

o 7 Transagdo confirmada manualmente , porém ainda néo processada.

X s Transagdo desfeita manualmente , porém ainda ndo processada.

> Transagdo confirmada manualmente ap0s tentativa de desfazimen to pela Automagdo comercial .

¥ 10 | Transacao desfeita manualmente ap6s tentativa de desfazimento pela Automacao comercial .

- term. : sempre 00.
- rede :nome da Rede adquirente através da qual foi efetuada a transacao.

- operagdo :d escricdo da operacgéo efetuada, de acordo com a seguinte
nomenclatura

VD CRED Venda com cartéo de crédito, a vista.

VD CRED xP ADM Venda com cartdo de crédito, parcelada pela administradora em
&oparcelas.

VD CRED xP LOJ Venda com cartdo de crédito, parcelada pel 0 estabelecimentoe m
&oOparcelas.

VD DEB Venda com cartdo de débito  , avista .

VD DEB PRE dd-mm -aa | Venda com cartdo de débito, pré -datada paraodia @d-mm -aab
VD VOUCH Venda com cartdo voucher  /convénio .

PREAUT Pré-autorizacdo com cartdo de crédito.

CONSULTA Consulta .

CANC dddddd Cancelamento da transacgao de nimero de documento @ddddd 6

CANC PREAUT dddddd Cancelamento da transacao de pré -autorizagdo de numero de
documento d@ddddd &

FECHAMENTO Fechamento/finalizac&o.
OUTRO/ADM Outra operagdo administrativa que gerou comprovante.

- cartdo : nome do emissor do cartdo ou informagéao similar fornecida pela aplicagao
da Rede adquirente.

- valor : valor da transacdo (negativo no caso de um cancelamento).

SETIS Automacéo e Sistemas Ltda. / NTK Solutions Ltda.
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ref. local : identificador da transacao para o Plug&Pay

- ref. host : identif icador da transacéo para a Rede adquirente

- autoriz. :cddigo de autorizacdo para a transacao, recebido da Rede adquirente
- num. légico : numero logico do terminal virtual (referéncia da Rede adquirente).
- cOd. estab. : codigo do estabelecimento para a Rede ad quirente.

- mensagem : descricdo doresultadoda operacdo ( por exempl o AAPROVAD;/
1234560)

- doc. fiscal : numero do documento fiscal informado pela Automacao.

- dados adic. : dados adicionais informados pela Automacao.

Exportacdo manual de transacles

AteladeCons ul ta de transa-»es BExpogas ud quune bpootdkeo sfier ut i
para exportar as transacgfes v isualizadas. Algumas opc¢des séo apresentadas no
momento da exportacéo:

Exportar transagoes

Esta operagio exportard as bansacies do periodo selecionado para
um arquiva o formato texto, de maneira a zer impartado facimente por
outro zistema. Cancel

{+ Fwpartar somente as ansacies validas

(" Expoartar bodas as hansacles, incluindo as desfeitas

Rede: |[t|:u:|as] ﬂ
Mame da arquivio de zaida:
|F'E_1 Q0ET6_T006T6. bxt
Normalmente, somente as transacdes validas séo relevantes para o estabelecimento

porémo Plug&Pay permite a exportacdo de todas as transacoes, incluindo as desfeitas,

para o caso de depuracado do sistema ou questdes envolvendo liquidagdo indevida. Pode -
se também optar por exportar as transacdes de todas as Redes adquir entes ou de uma
Rede adquirente especifica.

O Plug&Pay sempre sugere um nome do arquivo gerado com base nas datas de inicio e
fim do periodo, porém este pode ser alterado pelo operador.

O arquivo é gerado no formato texto, contendo exatamente as mes mas informacdes da
tela de ¢ onsulta, com uma transacéo por linha, sendo que os campos sédo separados por
tabulacbes (caractere TAB ). Este arquivo pode ser importado diretamente por qualquer
sistema de banco de dados ou de planilha eletrénica (como o Microsoft Excel).

Resolucao de pend éncias
Ao final de cada transagéo, a Automacgao comercial € responsavel por indicar o status

final desta , ou seja , se foi finalizada com sucesso ou se deve ser desfeita, 0 gque ocorre
geralmente por uma falha ao registrar o pagamento na I mpressora fiscal.

SETIS Automacéo e Sistemas Ltda. / NTK Solutions Ltda. 12/23
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Com o objetivo de garantir a integridade transacional, importante tanto para o
estabelecimento como para o cliente, o Plug&Pay néo permite que nenhuma transacao
seja iniciada caso o status final da transacdo anterior ndo tenha sido informado.

Esta situacdo p ode ser identificada pela  mensagem abaixo , retornada para a Automacéao

comercial.
PlugfPay 3
'j & dltima transacdo ndo Foi confirmada pela aukomacio comercial.
Par favaor, efetue esta confirmacdo manualmente a partir da tela
de consulba de transagdes, que aparecerd em sequida.
Para que o Plug&Pay volte a operar normalmente, o operador devera acessar a tela de

Consulta de transac6es  (conforme péagina 10). Ao selecionar a transacao pendente, dois
botbes adicionais sao ativados , o primeiro para confirmar atransacdo e o segundo para

desfaz é-la:
Transacoes

De [16/06/2010 & [16/06/2010 | Atualizar | E wpartar Canfirmar Diesfazer Sair |
datashara status temm. | rede operagio cartio walo
{ TE/0EA015:03 1 [ok] o0 CIELO WD CRED WS4 53.00
( TE/06/1015%:04 1 [ok] o0 CIELO WD CRED W54 26.00
{ TE/06101%:05 1 [ok] o0 CIELO WO CRED 2P ADM W54 104.00
« 16/06M0 1506 1(ok] 00 CIELO WD CRED WIS 71.00
4 160601510 1 [ok] 00 REDE AMEX WD CRED AMEX 55,00
(18.-"08.-"10 1511 1 [ok] 00 REDE AMEX WO CRED 4P LOJ AMEX CARD 240,00
«18.-"08.-"1015:12 1 [ok] o0 CIELO WD CRED WISa 51,00
J'IB.:"DB.""ID 1512 1 [ok) 00  REDE &EX WD CRED AMEX CARD #3.00
2 1E/06/10 15:44 | O(pendente) | 00 | CIELD YD CRED

E através des tes botdes que o operador deverdindicar o resultado final da  transacéo ,
paraque o Plug&Pay volte a realizar trans acdes.

|‘ IMPORTANTE : Estaoperagcdo ndo podera ser desfeita .

SETIS Automacéo e Sistemas Ltda. / NTK Solutions Ltda. 13/23
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Limpeza de registros

O Plug&Pay gera diversos arquivos no disco rigido da maquina, para o armazenamento
do histérico de transacdes e logs para depuracdo do sistema. Estes arquivos tendem a
crescer ¢ om o tempo, consumindo espaco em disco. E recomendavel que,
periodicamente, seja feita uma limpeza des tes arquivos.

Paraisso,deve -se aci onar Limpepape «@o fi mdanutengdo 0, obtido com
cligue no icone do Plug&Pay nabarra de tarefas. Em seguida, o Plug&Pay

- Solicita uma data, de maneira a eliminar todo S 0S registros anteriores a ela;

- Solicitaa Senhadaloja( senhapadrao: @1111 0) ;

- Realiza a limpeza (alguns segundos);

- E automaticamente reiniciado;

- Volta a operar normalmente.

Configuracdo. .. Manutencdo  k

werificar licenga & versdo Consulkas
Instalar nova wersdo Ajuda
Troca de chaves

Limpeza...

Limpar registros E'

e E zta opgdo permite que os registroz antigos do
PlughPay [logz e controles] zejam limpos de

maneira a liberar ezpaco no dizco.

Limpar oz regiztroz antenores a:

Cancel

Senha da Loja

[hgite a zenha para autonzar a lmpeza dos registros
anteniores a 16/05/2010;

|==m ] | Cancela |

PlugitPay

C% Limpando arquivos anteniores a 16/05/2010...

IMPORTANTE : Estaoperagdo deve serrealizada periodicamente , de acordocom o0
capitulo fi7. Conformidade e Seguranca 0, p 837 na

SETIS Automacéo e Sistemas Ltda. / NTK Solutions Ltda. 14/23
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Gerenciamento Remoto

O Plug&Pay precisa comunicar -se periodicamente com  a Central de Gerenciamento
Remoto (CGR) para execugao das seguintes tarefas:

- Renovacdo da licenca de uso do produto;

- Atualizacdo de parametros de operacéo;

- Atualizacéo da verséo dos aplicativos que compdem a solug ao;

- Monitoracéo do correto funcionamento d a solugéo.

Esta comunicacéo é sempre iniciada pelo Plug&Pay (do estabelecimento para o CGR)
através d o mesmo modem utilizado para transa¢des com as Redes adquirentes eé
realizada:

- Manualmente pelo técnico no ato da instalagcdo (uma unica vez);
- Automaticame nte, numa frequéncia configuravel no CGR, enquanto o produto
permanecer com licenca vélida.

Caso necessario, esta comunicacao pode ser acionada pelo operador através da opgéo
fiVerificar licencga e versao 0 do m&anutengdo O :

2

Configuracdo...

Manukencio

verificar licenca & versdo Consultas *

Instalar nova wersao Ajuda 4
Troca de chaves
Limpeza... .

Sair

B = 19255

PlugiiPay
Arquiva  Ajuda

Plug&Pay 7=

datafhora descricdo do evento fad
[> 16/06 15:56:20 Iniciando conexdo & Central {manual)...

|> 16/06 15:56:20 Discando 1/4...

D 16/06 15:56:52 Conectado (19200 bps),

D 16406 15;56:55 Comunicagdo bem sucedida,

P 18/06 15:56:55 Préwina canssSe—t 205 4

D 16/06 15: 5789 Iniciandao conexdo & Central {manual). ..

B 1640p1E:57:09 Discanda 1/4. ..

|> 16)06 15:57:42 Conectado {19200 bps),

[) 16/08,15:57:46 Comunicagdo bem sucedida,

D 16006 15570 Proxima conexdo; 17/06/2010 as 15:53:41, 3
< I 3
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Troca de chaves

O Plug&Pay utiliza internamente  varias chaves de criptografia para 0 armazenamento
temporério e seguro de informacdes sensiveis. Estas chaves sé@o periddica e

automaticamente trocadas pelo proprio aplicativo. No entanto, em caso de suspei ta de
comprometimento da maqu ina, o operador pode ele mesmo realizar uma troca destas
chaves atrav®s do menu AManuten-xo00, item ATroca

Configuracda. .. Manutencdo  »
Werificar licenca & wersdo

Instalar nova versdo

Consulkas F
Ajuda L
Troca de chaves

Lirnpeza...

ATENCAO!

! E A troca de chaves de criptografia exige que o Plug&Pay seja reiniciada.
L

Cancelar |

Senha da Loja

Digite a zenha para toca das chaves de
criptografia:

Ixxxxi ’Tl Cancela |
Apés digitacdo da Senha da Loja( senhapadrdo: fAl1l1l1 6), a troca de chave

efetuadae o Plug&Pay sera automaticamente reiniciado

Observa-«o0o: para maiores informa-»es refereimtes
Conformidade e Seguranga 0 ( p 8 §7i).n a

PlugPay
Arquivo  Ajuda

Plug&Pay 7=

datafhora descrigdo do evento -

D 16006 15:57:42 Conectado (19200 bps),

D 16006 15:57:46 Comunicagdo bem sucedida,

[ 16408 15:57:46 Préina ronewier 12106 555141,
; Inicianda & kroca de chaves de criptografia.”,

Terminal 00 pronto.,

Troca de chaves efetuada.

16/06 16:03:58 Terminal 00 finalizado.

Plug&Pay finalizado com sucesso,

6.16:03:58 Plug&Pay iniciada (PLUGRPAY w2,18,0,0; PGTERM v2,25,2¢0; CIELO

& Terminal 00 iniciado.
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/. CONFORMIDADE E SEGURANCA

O Plug&Pay , sendo uma solu¢ &o de pagamento eletrbnico, manipula informacdes

sigilosas referentes ao cliente e seu meio de pagamento (cartao). Os aplicativos que

compdem a solucdo Plug&Pay jafazem usode recursos avangados para proteger estas

informagBes (retengdo minima, criptograf ia, etc.). No entanto , para que o

estabelecimento esteja em conformidade perante as Redes adquirentes, 0 ambiente no

qual o produto opera também deve respeitar regras basicas de seguranca.

O propdsito deste capitulo € elencar estas regras, cujo conheciment o e aplicacdo é

indispensavel por:
- Funcionarios do estabelecimento responséaveis pelo gerenciamento do produto;

- Técnicos de revendedores e integradores envolvidos na instalacio do produto.

Uso do PIN -pad

O PIN -pad é um equipamento seguro que atende a especi ficacOes rigidas das Redes

adquirentes, pois manuseia informagdes sensiveis referentes ao cartdo e ao seu
portador. Por isso:

- Somente devem ser utilizados equipamentos devidamente certificados e autorizados
pelas Redes adquirentes.

- Noatodainstalacdo do  Plug&Pay , cada equipamento é associado de maneira Unica

a um checkout, sendo proibida a substituicdo do equipamento por outro ou ainda a
troca entre checkouts, ainda que seja dentro do mesmo estabelecimento . Caso haja

esta necessidade, 0  servico de suporte asolugdo Plug&Pay deve ser acionado.

- A troca ou substituicdo  do equipamento PIN-pad por conta prépria do
estabelecimento pode caracteriza r uma tentativa de fraude para as Redes

adquirentes , pois 0 uso desse equipamento é controlado diretamente pelos sist emas
de seguranca das empresas envolvidas
Dados historicos
Dados histéricos referentes as transacdes realizadas devem periodicamente ser
removidos, conforme detalhado em fiLimpeza de registros 0, pagina 14.
Coleta de arquivos
Arquivos de uso interno do produto nunca devem ser coletados (copiados, movidos ou
enviados para outro equipamento). A Unica exce¢do permitida é para resolucao
esporédica de um problema especifico, sempre respeitand 0 as seguintes regras:
- Armazenar o0s arquivos coletado s em um local especifico, conhecido e com acesso
limitado;
- Coletar somente a quantidade minima de arquivos necessari a a resolucdod o
problema especifico;
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- Nunca coletar os arquivos ... \ Plug&Pay \ Data \ fil*.  pos, que podem conter
informacdes sigilosas;
- Caso arquivos sejam coletados por engano, apaga -los imediatamente de maneira
2
segura “.

- Remover de maneira segura “ todos os arquivos coletados imediatamente ap6s o uso

Manipulacdo de arquivos

Arquivos de uso interno do produto (arquivos de dados ou executéveis) nunca devem
ser alterados, seja por modificacbes no seu conteddo ou apenas no home.

Essas alteracdes podem fazer com que o produto se comporte de maneira i ncorr eta ou
até mesmo deixe de funcionar.

Configuracédo de contas de usuario

Para todos os equipamentos instalados na mesma rede local utilizada para o pagamento
eletrdnico, as seguintes regras devem ser respeitadas:

- Toda conta padrao deve ser desativada, por ex emplo:

- AAdministradoro ou AAdministrat oque emlkicia, Mi cr
Painel de Controle, Ferramentas Administrativas, Gerenciamento do
Computador, Usuarios.

Propriedades de Administrador @@
Geral | Membro de | Perfil
g Adrministrador
HNome completo:
Descrica: Conta interna para a administragio do computadar!
[ 0 usuério ndo pode alterar a senha
A genha nunca expira
Conta desativada
[ ok ][ Concelsr ][ Aplcar ]
Marque a opcdo Conta desativada ecliquenobotdo A Ap | i ¢cdentrode proprieda des

do usuério padréo

- Criar uma conta (Alogino) espec2fica e individ:!
contas de grupo ou compartilhadas.
- Autenticar cada usuario com pelo menos um dos mecanismos seguintes:
- Senha (ver restricdes abaixo);
- Autenticacdo biom étrica;
- Dispositivo de identificacao fisica.

2pPara a remo-«o0 segura de arquivos, pode s eErasendt,i |dizsapdoan 2av efle rerman
http://eraser.heidi.ie
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- Emrelacdo as senhas associadas as contas:
- Nao utilizar senhas genéricas;

- Solicitar a mudancga a cada 90 dias, impedindo o uso de uma das 4 senhas
anteriormente utilizadas;

- Exigir uma senha complexa de pelo menos 7 caracteres, contendo ao mesmo
tempo caracteres numéricos e alfabéticos;

- Criar uma senha Unica para cada usuario na ativacdo da conta e forcar a
mudanca desta na primeira conexao.

- Bloquear a conta de usuario apds 6 tentativas de autenticacdo sem sucesso, por no
minimo 30 minutos ou até intervencgéo do administrador.

- Bloquear a sesséo ap6s 15 minutos de inatividade, obrigando nova autenticacdo do
usuario.

- Revogar imediatamente a conex&o de usuarios blogueados/cancelados.

- Remover as contas de usuario inativa s a cada 90 dias.

Monitoracéo
O estabelecimento deve  habilitar registros de auditoria para poder reconstruir os
seguintes eventos:

- Qualquer acesso por qualquer usuario a um dos equipamentos onde esta instalado o
sistema Plug&Pay

- Todas as ac0es efetuadas p  or usuarios com privilégios de administrador nestes
mesmos equipamentos.

- Qualquer acesso (alteracéo ou reinicializagédo) aos registros de auditoria.

- Tentativas de autenticacao rejeitadas pelo sistema operacional.

Cada registro de auditoria deve incluir pelo menos as seguintes informagdes:
- Identificacdo do usuario;

- Data e hora;

- Origem do evento (equipamento e médulo de sistema);

- Natureza do evento (motivo do registro);

- Indicacédo de sucesso ou falha da operacdo que originou o registro;

- ldentificacdo do objeto/  recurso envolvido na operacao.

Atualizacdo  de sistemas e equipamentos

Todo e qualquer equipamento instalado na mesma rede local utilizada para o pagamento
eletrdnico deve sempre ser mantido atualizado para corrigir falhas de seguranca
existentes, seja nos  aplicativos, sistemas operacionais ou firmware

Isto significa que:

- O estabelecimento deve manter -se informado em relagéo as atualizacdes de
seguranca disponibilizadas por cada fornecedor (por exemplo, através de listas de
distribuicao).
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- Nao devem ser util izados sistemas ou equipamentos para o0s quais o fornecedor ndo

disponibiliza mais atualiza¢cdes de seguranca (ou seja, que nédo sdo mais
suportados), por exemplo:

- Versdes de Microsoft Windows 9x e anteriores;
- Versdes DOS (Microsoft e outras).

- Quando possivel , os equipamentos devem ser configurados para receber de maneira

segura e instalar automaticamente as atualiza¢des de seguranca.

Para o Sistema

Operacional Windows, acesse a Central de Seguranca e ative as atualiza¢gbes
automaticas: Clique em Iniciar, Paine | de Controle, Central de Seguranca,

Atualizagbes Automaticas.

Atualizages Automaticas E]

Atualizagdes Automdticas

Ajude a proteger o seu PC

O Windows pode verificar reqularmente e instalar novas atualizacies
importantes, (Akivar as Atualizagies Automaticas podera atualizar
automaticamente o software do Windows Update antes de outras
atualizagdes.)

Como funcionam a5 Atualizacdes Automaticas?

aticamente atualizagfes recomendadas
para o meu computador:

Todos os dias v | & (0300 v
() Baixar atualizagdes, mas eu decidirei guando instald-las.

() Maotificar-me de atualizacfes, mas ndo baixa-las ou instala-las
automaticamente.
() Desativar Atuslizagies Autométicas.

Se vocg ndo instalar atualizacdes regularmente, seu
computador ficard mais vulnerdvel,

Instalar atualizagdes da site do Windows Update.

l (o4 H Cancelar ][ Aplicar ]

Marque a opcdo Automatica (recomendado) e cliqgue no botdo

Configuracao de equipamentos e rede

AAplicaro

Para estabelecimentos que utilizem uma conexao a Internet, mesmo que esta seja

discada :

- Em todos os equipamentos onde estiver instalad 0 o sistema Plug&Pay , deve ser

instalada uma solugdo  antivirus , e esta deve ser mantida atualizada.

- Os equipamentos onde estiver instalado o sistema Plug&Pay né&o devem ser
acessiveis pela internet, ou seja um perimetro de firewalls  deve impedir toda e

gualquer conexdo entrante nestes equipamentos a partir da internet.

Para o Sistema Operacional Windows, acesse a Central de Seguranca e

ative o Firewall

do Windows : Clique em Iniciar, Painel de Controle, Central de Se guranga, Firewall do

Windows .
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%= Firewall do Windows

Geral | Excegfies | Avangadn

0 Firewall do “Windows sjuda a proteger seu computador, impedindo que usuarios
ndo autarizados obtenham acesso ao seu computadar au pela Intemet por uma
rede.

@ oz

Esta configurago impede que todas as fontes extenas se coneclem
4 este computadar, exceto aquelas selecionadas na guia Excecles.

[[]HS0 permitir excecies

Selecione esta caiva quando vocé se conectar a redes publicaz em
locais menos seguros, como aeoportos. Yocé serd notificado quando
a Firewall do ‘Windows blaquear programas. Selegles na guia
Excecdes serdo ignoradas.

@ © Desativado (3o B

Ewite usar esta configuragia. A desativagdo do Firewall do Windaws
pode tormar este computador mais vulnerdvel a virus e invasores.

0 Firewal do Windows estd usando as configuragBes do seu dominio.

0 gue mais devo saber sobre o Firewall do Windows?

Marque a opgcdo Ati vado (recomendavel ) eclique no botdo AOKO.

Configuragdao  do Windows

Pontos de restauracao

A funcionali dade de APontos de restaura-«o00 do W,

AProte-«o do SRrapriedadea do Cdnapstador, deve ser desativada para o
disco onde estiver instalado o Plug&Pay : Cligue em Iniciar, Painel de Controle,
Sistema.

Marque aopgdo fiDesati var a restaura-«o do sistema em
dentrodaaba A Restaur a- «o doedijusnobatia AAplicar 0.
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